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DECLARACION JURADA PARA EL OTORGAMIENTO PRESTACIONES DE TELEMEDICINA

1.- Toda prestacion de telemedicina (teleconsulta sincrénica) debe ser realizada a través de un software o pagina web dispuesto
especial y exclusivamente para ello, con soporte para acceder a ficha médica electronica del beneficiario y con la integralidad
para emitir receta médica electrdonica con firma electrénica avanzada del profesional y un medio de validacién electronica.

2.- La Institucién debera asegurar que la prestacion remota de salud resguarde la calidad, tanto en el ambito técnico como en
el tiempo destinado a realizar la prestacion

3.- La Entidad de Salud (en adelante institucion) se compromete a tomar todas las medidas de seguridad de la informacion para
que esta interaccion directa médico beneficiario se realice de forma segura cuidando la privacidad del beneficiario y mantener
resguardado el registro de la ficha.

4. Para la inscripcién de las prestaciones de telemedicina, toda institucién debera informar la planta de profesionales de salud
que seran parte de ella. Debiendo cumplir con la condicidén de estar inscritos como médicos especialistas en el registro de
prestadores individuales de salud en la Superintendencia de salud.

5.- La institucion es responsable que el prestador realice esta prestacion en un ambiente privado y dedicado exclusivamente
para ello. Queda prohibido realizarla en lugares de acceso publico donde la privacidad del beneficiario se pueda ver
comprometida.

6.- La institucion es responsable que la prestacion sea realizada por el profesional seleccionado por el beneficiario
personalmente. En caso de alguna modificacion de quién realice la prestacion esta debera ser informada al beneficiario quién
optara aprobar o rechazar dicho cambio.

7.- La institucion se hace responsable de garantizar el correcto uso de la informacion clinica del beneficiario y mantener el
resguardo de ella, estableciendo protocolos de manejo de ellas y aspectos tecnoldgicos para su resguardo. Todo profesional
debe ingresar a la ficha electrénica del beneficiario previa validacion a través de autentificacion de dos factores.

8.- Lainstitucién se compromete a desarrollar un protocolo de comportamientos y habilidades de comunicacion necesarias para
la interaccién en telemedicina. A su vez debe establecer un protocolo de buenas précticas y seguridad de la informacién que
aseguren la confidencialidad de informacién de salud (sensible) del beneficiario tanto en su transito, procesamiento y
almacenamiento. Ademas de establecer capacitaciones periddicas relativo a ambas tematicas.

9.- La institucién prestadora de salud debera explicitar al beneficiario en su plataforma, antes de agendar una consulta, un
listado con disponibilidad de horas y médicos especialistas en esta modalidad de atencion, asi como también cuales son las
limitantes como: imposibilidad de examen fisico, incapacidad para emisidn de licencia médica en formato fisico y emision de
receta médica retenida o cualquier circunstancia que requiera la interaccion presencial; para que el beneficiario este informado
del alcance, caracteristicas, posibilidades y limitaciones de servicio al que esta optando bajo esta modalidad. El beneficiario
deberda aceptar las condiciones antes sefaladas previo a la realizacién de la prestacién.

10.- La venta y cobro de la prestacion debe ser directo en la plataforma del prestador de telemedicina, ya se integrandose a
FONASA o por medio de alguna de las empresas que tienen este soporte.

11.- Toda modificacién o pronunciamiento regulatorio que realice la superintendencia de Salud bajo esta modalidad seran
aplicables al presente convenio.

12.- La institucién debe cumplir con lo dispuesto en el anexo técnico adjunto a la presente declaracién, elaborado por FONASA.

13.- La institucion se compromete a mantener el registro de prestaciones de acuerdo a lo establecido al punto 4 de la Resolucion
Exenta 277, la cual puede ser sometida a fiscalizacion en los mismo términos que una consulta médica tradicional.

ANEXO TECNICO

El presente apartado tiene la finalidad de establecer los lineamientos técnicos que debe cumplir el software de telemedicina en
base a las buenas practicas de desarrollo, calidad y seguridad que permitan asegurar la adecuada entrega del servicio.

Los estandares técnicos y funcionales de la informacién y seguridad que permitan la funcionalidad de un software de
telemedicina deberan aplicarse sin excepcidn a todas las soluciones presentadas para la prestacién del servicio.

Los ambitos del lineamiento definido en este documento son los siguientes:

¢ Usabilidad y Accesibilidad

e Seguridad y control

¢ Aseguramiento de Calidad de servicio del SW

¢ Pruebas de Seguridad de la informacion, carga y estrés
¢ Requerimientos de Auditoria

¢ Requerimientos técnicos especificos

¢ Aspectos generales de validacion
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1. Usabilidad y Accesibilidad
Respecto de los requerimientos y entregables de usabilidad el sistema de telemedicina debe cumplir con:

- Manual de usuario (beneficiario/prestador) para el uso del servicio.

- Guia rapida de uso y resolucion de problemas de baja complejidad (por ejemplo, Preguntas Frecuentes).

- Debe contemplar mecanismos de accesibilidad para personas con discapacidad, siguiendo estandares y normas
como por ejemplo la WCAG 2.1. Estos mecanismos deberan ser explicitados y entregados en la documentacion
del software para su verificacion.

- El prestador debe contar con una Mesa de Ayuda que permita resolver problemas de usabilidad, operacion y
accesibilidad del uso de la herramienta.

2. Seguridad y control

En términos generales, las organizaciones que presten servicios de telemedicina deberan contar con politicas,
procedimientos y controles dirigidos a resguardar la Seguridad de la Informacion (confidencialidad, integridad y
disponibilidad) que permitan dar cuenta de una gestion sistematica al respecto. Pueden considerarse los estandares
y normas de la serie/familia ISO 27000, en particular 1ISO 27001/2 e ISO 27799, asi como también el Marco de
Ciberseguridad del National Institute of Standards and Technologies (NIST).

Para efectos de requerimientos de seguridad especificos definidos en este anexo, se debe cumplir al menos con los
siguientes items:

- Control de Accesos

o El sistema debe contar con una matriz de roles con segregacion de funciones que asegure que los
accesos a distintos niveles y detalles de informacion estén resguardados.

o Elsoftware debe poseer un control de accesos, al momento de la atencién, para que los usuarios puedan
acceder vélidamente a los recursos de la aplicacion. Este control de acceso debe ser ejecutado tanto
para el Prestador como para el Beneficiario de la prestacion.

o Para la identificacién del beneficiario, éste lo debera realizar a través la Clave Unica del Estado, lo
anterior implica la integracion del software con dicho medio de validacién de identidad digital.

o Para el prestador, la identificacién debera ser realizada a través de una autenticacion de dos factores,
siendo uno de ellos la clave Unica del estado. Lo anterior asegura lo planteado en el punto 6 de esta
declaracién jurada que permite el acceso a los datos personales y sensibles del Beneficiario de la
atencién de Telemedicina.

o Adicional a los puntos anteriores, el aplicativo debe permitir una identificacion visual del prestador al
momento de la prestacion.

o El sistema debe tener mecanismos de manejo de sesién establecidos que consideren:

= Elidentificador de sesién debe ser Unico, suficientemente largo y aleatorio.

= Se deben generar (o rotar) los identificadores de sesién durante la autenticacion y re-
autenticacion.

=  Se debe implementar un timeout por inactividad que fuerce la re- autenticacion al usuario. La
duracién de este timeout debe ser inversamente proporcional a la sensibilidad de los datos a
proteger, vale decir, mientras mas sensible, menor duracién.

- Controles de ingreso de datos
o El software deben tener controles para validar los datos de entrada al sistema de telemedicina, con el fin
de asegurar que son correctos y apropiados. Estos controles deben ser aplicados a todo ingreso de
transacciones, datos permanentes y tablas de parametros. Para implementar estos controles se deben
considerar los siguientes lineamientos:
= Detectar errores en los datos de entrada, como por ejemplo: valores fuera de rango, caracteres
invalidos en campos de datos, datos faltantes o incompletos.
= Determinar las responsabilidades de todos los usuarios involucrados.
= |dentificacién de Datos, el sistema debe ser capaz de identificar los datos sensibles e
implementar mecanismos de proteccion adecuados y encriptacién adecuados en su
almacenamiento, lo cuales deben ser informados como parte de la documentacién del software
para analisis del equipo de seguridad de la informacion de FONASA.
= Todo el manejo de datos debe estar alineado con la normativa y legalidad vigente.

- Controles de Incidentes de seguridad
o Se deben incluir registros de incidentes de seguridad de la informacién, como pistas de auditoria sobre
transacciones de archivos criticos para identificar usuario, fecha, hora, lugar de ejecucion (IP, MAC, etc.),
funcion realizada, y otros datos necesarios para un adecuado control.

- El sistema debe establecer controles para garantizar la integridad, disponibilidad, confidencialidad y cifrado de la
informacién, a través de protocolos estandar definidos que deben ser entregados como parte de la documentacion
del aplicativo para analisis de equipo de seguridad de la informacion de FONASA.
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- El sistema debe proveer e implementar protocolos de comunicaciones de red que garanticen la integridad de los
datos enviados.

- El sistema debe poseer copias de seguridad de los datos y documentacion asociadas a las atenciones realizadas.
Estas deben estar ubicadas en un sitio distinto al del sistema productivo.

- Para los datos en transito, las comunicaciones de los componentes que transporten informacion entre usuarios,
deberan siempre estar protegidas bajo el protocolo de comunicaciéon TLS.

- El sistema debera realizar consultas seguras a las bases de datos, esto a fin de evitar ataques por ejemplo del
tipo SQL Injection, se sugiere utilizar como referencia la “Guia técnica para lineamientos para desarrollo de
software del Estado”. Estos atributos seran verificados a través de pruebas de seguridad realizadas por el equipo
de FONASA.

- El sistema debe tener un correcto manejo de errores y excepciones:

o No exponer informacién sensible o privada en los mensajes de error.

o Asegurarse de que una excepcion o fallo no comprometa la seguridad por un error de programacion en
el sistema. Por ejemplo, causar una denegacion de servicio o ejecucion de cddigo con privilegios
incorrectos.

o Registrar las excepciones adecuadamente en un log que permita ser auditable.

- El sistema debe tener claramente establecido un plan de recuperacién de informacién frente a un incidente (sitio
de contingencia, respaldo en linea, etc.). Lo anterior debe ser entregado como parte de la documentacion del
software y el servicio.

- La documentacion del sistema debe contener la descripcién de los procesos de respaldos de datos de pacientes,
indicando su frecuencia y lugar de almacenamiento.

- El sistema debe tener un modo de contingencia frente a caida del sitio productivo el cual debe ser descrito e
informado como parte de la documentacién del servicio.

Aseguramiento y certificacion de calidad

Al momento de que la institucién presente su software de operacion, este podra ser sometido a pruebas de
aseguramiento y posterior certificacion de seguridad que valide la operacién del mismo. Para lo anterior la instituciéon
responsable del software debera entregar al momento de la solicitud de la inscripcion:

- Plan de pruebas de usuario el cual debe contener todos los flujos operativos de la aplicacién, entradas y salidas
posibles. El plan de pruebas debe contener al menos lo siguiente:
o Configuraciéon de ambiente de pruebas
Casos de Prueba
Datos de prueba
Flujos
Criterios de aceptacion.

O O O O

- Disefio y navegacion de la aplicacion.

- Identificacion de las circunstancias de uso del sistema en que este puede fallar (por ejemplo, establecimiento de
la conexidn, interrupcion en la comunicacion, calidad de la imagen, calidad del sonido, calidad del video, fallos de
uso, etc.), y que medidas de prevencién se han implementado ante estos escenarios para que puedan ser
aprobadas por el equipo de aseguramiento de calidad de FONASA.

Pruebas de Seguridad de la informacion, carga y estrés.

El sistema presentado por la institucién, podra ser sometido a diversas pruebas de seguridad y validacién, carga y
stress que garanticen su correcto funcionamiento en el contexto de la seguridad de la informacién y carga de
utilizacion.

No obstante las pruebas que seran realizadas por el equipo certificador de FONASA, es necesario que la Institucion
presente documentacién relativa a sus propias validaciones de seguridad de informacion y pruebas de carga, al
momento de la solicitud de la inscripcion

En general se realizaran pruebas que den cuenta del cumplimiento de todos los lineamientos descritos en el punto 2
de este anexo.

Requerimientos de Auditoria

El sistema debe entregar datos de auditoria que permitan hacer trazabilidad de todas las transacciones que estén
establecidas en el software de telemedicina.

- Registro de eventos (hora, usuario, origen, transaccion).
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- Registro de tiempos de atencion.

- Registro de incidentes de cualquier tipo que pueda tener la aplicacion.

- Cantidad de usuarios registrados y cantidad de transacciones por cada uno de ellos.

- Cantidad de atenciones y detalle de ellas.

- Actualizacién de versiones de la aplicacion con trazabilidad de cambios. Dependiendo del tipo de cambio realizado
en la aplicacion FONASA podra solicitar certificar nuevamente la solucién.

La informacion mencionada en este punto debe estar accesible en todo momento y a demanda de FONASA a fin de
verificar el comportamiento de la aplicacion de acuerdo a los lineamientos definidos.

6. Requerimientos Técnicos Especificos

La institucion debe entregar la siguiente informacion respecto de su software la cual sera auditada y corroborada por
los equipos técnicos de Fonasa:

- Disefio técnico de la aplicaciéon (Lenguajes, bases de datos, métodos de encriptacion, integracion de
componentes, entre otros)

- Datos referidos a la interoperabilidad de informacién en base a estandares definidos.

- Descripcién de métodos posibles de integracién via webservices, SOAP, REST, APls, etc.

- Descripcién de arquitectura de la aplicacion (descripcion de capas, control de flujo, balanceo, implementacion de
alta disponibilidad légica y fisica, cantidad de nodos por capa, etc.).

- Infraestructura que soporta la aplicacion.

- Métodos de respaldo, replicacion y contingencia (site principal y secundario)

- Elresguardo de los datos debe estar supeditado a la legislacion chilena vigente.

7. Aspectos Generales de validacion
Si bien en este anexo se describen los aspectos basicos que debe cubrir la aplicacién responsable de la atencién, la
Institucion debera documentar cada uno de estos puntos en un documento general de la aplicacion donde describa

como da cumplimiento a estos lineamientos.

Dichos documento sera revisado y analizado por la Division de Tecnologias de informacién de Fonasa para corroborar
y certificar que se cumplen estos requisitos minimos.

Fonasa, segun lo descrito en los puntos 3 y 4 de este documento, realizara las pruebas de uso, seguridad y carga de
acuerdo a parametros establecidos y a la documentacion entregada como insumo por la propia Institucion.

Sin perjuicio de lo anterior FONASA podra solicitar a la Institucion informacién adicional, reuniones técnicas o pruebas
adicionales que permitan realizar la validacion total del aplicativo.

Sin perijuicio de los puntos antes sefialados, este es un documento inicial y podria ser modificado por FONASA previo aviso a
la Institucién en convenio.

Yo, RUT ,

Representante Legal de la Entidad de Salud

RUT Declaro tomar conocimiento y a su vez dar cumplimiento a los
requisitos especificados en el presente documento para el otorgamiento de las prestaciones de Telemedicina a
través de la Modalidad de Libre Eleccion.

Firma Representante Legal:

Fecha




